





实 验 报 告
（2025/2026学年 第二学期）



	课程名称
	计算机系统基础（混合式）

	实验名称
	攻击实验

	实验时间
	2026
	年
	5
	月
	上机日期
	日

	指导单位
	计算机科学与技术系

	指导教师
	胡明哲




	学生姓名
	
	班级学号
	

	学院(系)
	
	专    业   
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	实验名称
	攻击实验
	指导教师
	胡明哲

	实验类型
	综合
	实验学时
	2
	实验时间
	上机日期

	1、 实验目的和要求
实验目的：
通过实现缓冲区溢出攻击，熟悉理解过程调用规则，包括控制的传递、参数的传递以及栈帧结构、缓冲区溢出问题等，了解缓冲区溢出保护，并进一步加深对理论课程中关于程序的机器级表示各方面知识点的理解，以及反汇编、跟踪/分析/调试等常用技能的掌握。
实验要求
作为实验目标的存在缓冲器溢出漏洞的可执行程序共有两个：ctarget和rtarget。对目标程序实施缓冲区溢出攻击（buffer overflow attacks）。通过造成缓冲区溢出来破坏目标程序的栈帧结构，继而不再返回原来的调用程序，而是转向执行指定的子程序，要求level1转向touch1子程序，level2转向touch2子程序，level3转向touch3子程序。












	二、实验环境(实验设备)
硬件：微型计算机，Linux服务器
软件：Linux操作系统、GCC编译套件、GDB调试工具等





	三、实验运行结果
中文五号宋体，英文五号Times New Roman字体，代码五号Consolas字体，1.25倍行距。
说明：这部分内容主要包括：
1. 截屏实验运行结果
2. 截屏显示记分牌上自己的实验成绩。
3. 写出5个阶段攻击思路和过程。
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	四、实验小结（包括问题和解决方法、心得体会、意见与建议等）
中文五号宋体，英文五号Times New Roman字体，代码五号Consolas字体，1.25倍行距。
说明：这部分内容主要包括：在编程、调试或测试过程中遇到的问题及解决方法、本次实验的心得体会、进一步改进的设想等。

(一)实验中遇到的主要问题及解决方法










（二）实验心得









（三）意见与建议（没有可省略）







	5、 支撑毕业要求指标点


	六、指导教师评语 (含学生能力达成度的评价)


	成  绩
	
	批阅人
	
	日  期
	









	评            分             细            则
	评分项
	优秀
	良好
	中等
	合格
	不合格

	
	遵守实验室规章制度
	
	
	
	
	

	
	学习态度
	
	
	
	
	

	
	算法思想准备情况
	
	
	
	
	

	
	程序设计能力
	
	
	
	
	

	
	解决问题能力
	
	
	
	
	

	
	课题功能实现情况
	
	
	
	
	

	
	算法设计合理性
	
	
	
	
	

	
	算法效能评价
	
	
	
	
	

	
	回答问题准确度
	
	
	
	
	

	
	报告书写认真程度
	
	
	
	
	

	
	内容详实程度
	
	
	
	
	

	
	文字表达熟练程度
	
	
	
	
	

	
	其它评价意见
	

	
	本次实验能力达成评价（总成绩）
	
	
	
	
	




1
image1.png
LEE PEE §





